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О документе 

Документ содержит краткое руководство по подключению устройств TELEOFIS к облачной 

платформе TELEOFIS СДМ и началу работы с ней. Выполнив описанные шаги, вы подключите 

первое устройство к платформе и сможете управлять им из браузера. 

 

TELEOFIS СДМ (Система дистанционного мониторинга) – облачная платформа 

для централизованного мониторинга, диагностики и удалённого управления устройствами 

TELEOFIS через веб-браузер. Связь устройства с платформой обеспечивает агент – встроенная 

в прошивку программа, которая передаёт телеметрию и выполняет команды платформы. Агент 

сам устанавливает исходящее соединение, поэтому устройству не требуются публичный 

IP-адрес и VPN: оборудование работает за NAT, в том числе с «серым» IP-адресом на SIM-карте. 

Платформа позволяет: 

• контролировать состояние устройств и каналов связи всего парка; 

• просматривать события и телеметрию с графиками, выгружать данные 

телеметрии в файл .xlsx; 

• выполнять удалённые задачи – перезагрузку, обновление прошивки, 

выполнение команд, работу с конфигурацией, резервными копиями 

и файлами – по одному устройству или сразу по группе; 

• получать уведомления о сбоях и изменениях состояния оборудования 

на электронную почту. 

Безопасность 

Устройство автоматически получает персональный сертификат и устанавливает шифрованное 

TLS-соединение с платформой, без ручной настройки. 

Платформа доступна по адресу: rms.teleofis.ru. 

http://rms.teleofis.ru/
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Подготовка к подключению 

Поддерживаемое оборудование  

Серия устройств Минимальная версия прошивки 

Терминалы WRX1008 va1.2.1 

Роутеры LT40 va2.2.1 

Роутеры LT50/LT51 va1.2.1 

Роутеры LT70/LT71  1.1.5S 

Роутеры RTU968/RTU1068  3.1.4S 

 

  ВАЖНО! 

Если версия прошивки ниже указанной, перед подключением обновите 

её до поддерживаемой версии. Файл прошивки можно скачать на сайте teleofis.ru 

в карточке соответствующего устройства. 

Настройка агента на роутере 

Откройте веб-интерфейс роутера: http://<IP-адрес-роутера>/. (IP-адрес по умолчанию – 

192.168.88.1). Перейдите в раздел Сервисы/Службы → TELEOFIS: Система Дистанционного 

Мониторинга.  

Установите флажок Включить. Нажмите Сохранить и применить. Идентификатор 

устройства станет активным и в дальнейшем понадобится для добавления устройства 

в платформу TELEOFIS СДМ.  

 
Рис. 1 – Страница веб-интерфейса роутера 

http://teleofis.ru/
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После сохранения настроек агент начинает периодически обращаться к платформе. 

Подключение установится не сразу: сначала устройство нужно добавить в проект – до этого 

платформа не знает о нём и не принимает подключение. Агент повторяет попытки 

автоматически, дополнительных действий на роутере не требуется.  

  

  ПРИМЕЧАНИЕ: 

Идентификатор устройства – серийный номер и MAC-адрес подключенного 

устройства. 

Способ подключения: Cloud и Self-hosted.  

Интервал передачи телеметрии, с – как часто устройство отправляет телеметрию.  

Интервал Keepalive, с – как часто устройство сообщает «я на связи».  

Значения по умолчанию: 300 и 60 с. Уменьшение интервала Keepalive сокращает 

время обнаружения потери связи. Увеличение интервала передачи телеметрии 

уменьшает объем передаваемых данных.  
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Запуск и настройка платформы TELEOFIS СДМ 

Регистрация 

Откройте в браузере платформу TELEOFIS СДМ: rms.teleofis.ru. Заполните форму 

регистрации и нажмите кнопку Регистрация. На указанный адрес придёт письмо 

со ссылкой для подтверждения. Перейдите по ссылке из письма, после чего вход в систему 

станет доступен. 

 
Рис. 2 – Платформа дистанционного мониторинга. Страница регистрации 

После успешной авторизации откроется страница Мои проекты. Список проектов пустой, 

так как проекты еще не созданы. 

 
Рис. 3 – Главная страница. Список проектов  

  ПРИМЕЧАНИЕ: 

Проект – рабочее пространство со своим списком устройств, событиями, 

менеджером файлов, журналом задач и настройками.  

http://rms.teleofis.ru/
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Создание проекта  

Нажмите Создать проект (если проект создается впервые) или нажмите Действия → 

Создать проект. Укажите Название проекта (обязательно) и его Описание (опционально), 

затем нажмите Создать. Нажмите на строку созданного проекта, чтобы перейти 

к списку его устройств. 

 
Рис. 4 – Главная страница. Список проектов 

 

Добавление устройства 

На странице проекта нажмите кнопку Добавить новое устройство (если устройств 

в проекте ещё нет) или выберите Действия → Добавить устройство.  

 
Рис. 5 – Страница проекта 

Добавление устройства возможно двумя способами:  

ВРУЧНУЮ  

1. Заполните поля Описание устройства (опционально), а также Серийный номер 

и MAC-адрес (обязательно).  

2. При необходимости можно добавить несколько устройств, для этого нажмите 

Добавить устройство, дальше повторите действия из п.1.  

3. После добавления всех устройств нажмите Добавить.  

4. Чтобы вернуться на страницу проекта, нажмите Перейти к списку устройств.  
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Рис. 6 – Страница добавления устройства. Вкладка «Вручную» 

  ПРИМЕЧАНИЕ: 

Описание – понятное наименование устройства, заполнять необязательно. 

Серийный номер и MAC-адрес указаны на этикетке устройства, а также 

в веб-интерфейсе роутера на странице агента (Сервисы/Службы →  TELEOFIS: 

Система Дистанционного Мониторинга) в строке Идентификатор устройства. 

ИЗ ФАЙЛА 

1. Нажмите Скачать пример CSV-файла – получите шаблон devices-template.csv. 

Заполните его по образцу и сохраните. 

2. Выберите заполненный CSV-файл и нажмите Добавить. 

 
Рис. 7 – Страница добавления устройства. Вкладка «Из файла» 

 

После добавления устройство появится в списке со статусом Ожидает активации (серая 

точка). При очередной попытке подключения платформа проверит идентификатор 

устройства и выдаст ему персональный сертификат, после чего статус сменится на В сети 

(зелёная точка). Обычно это занимает несколько минут.  

  ПРИМЕЧАНИЕ: 

В диалоге импорта устройств будет видно, сколько строк принято, а при ошибках 

покажет список с номерами строк. Исправьте файл и повторите импорт. 
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Нажмите Обновить, чтобы увидеть актуальный статус. 

 
Рис. 8 – Страница проекта. Список устройств 

 

 

  ПРИМЕЧАНИЕ: 

Если устройство сохраняет статус Ожидает активации более 5 минут, проверьте:  

• серийный номер и MAC-адрес в платформе введены без ошибок 

и совпадают со строкой Идентификатор устройства на странице агента; 

• на странице агента установлен флажок Включить, а настройки сохранены 

кнопкой Сохранить и применить; 

• версия прошивки не ниже указанной в таблице Поддерживаемое 

оборудование; 

• у роутера есть доступ в интернет. 

Если все условия выполнены, перезагрузите роутер и обновите страницу 

платформы. 
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Интерфейс платформы 

На боковой панели проекта размещены основные разделы: Устройства, События, Задачи 

и журнал задач, Менеджер файлов, Настройки проекта.  

Устройства  

Основной рабочий экран проекта отображает состояние всего парка на одной странице. 

Сводный дашборд в верхней части показывает группировку устройств по Статусу, Модели, 

Версии ПО, Технологии сети, Уровню сигнала, а также позволяет быстро оценить 

состояние парка устройств.  

Нажмите на значение в карточке дашборда, чтобы отфильтровать список; повторное 

нажатие снимает фильтр. Это быстрый способ найти проблемные устройства, 

не просматривая таблицу целиком.  

Набор видимых колонок настраивается кнопкой Параметры. Колонки поделены 

на группы: Основные, Системные, Память, Мобильная связь. 

 
Рис. 9 – Страница проекта. Список устройств со сводным дашбордом 

Двойной щелчок по строке устройства или нажатие на иконку 🛈 (Информация 

об устройстве) открывает карточку устройства. Карточка устройства содержит полную 

информацию по конкретному устройству: текущее состояние и вся его история в одном 

месте. 

В сводке видны параметры устройства, системные ресурсы, мобильное соединение 

и сетевые интерфейсы. На отдельных вкладках доступны интерфейсы устройства 

и его история: телеметрия с графиками, события, правила, журнал задач и файлы, 

полученные с устройства. 
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Рис. 10 – Карточка устройства, вкладка «Сводка» 

Задачи и журнал задач  

  ПРИМЕЧАНИЕ: 

Задача – это действие, которое платформа поручает устройству: перезагрузка, 

обновление прошивки, выполнение команд, работа с конфигурацией, резервными 

копиями и файлами. 

Задачу можно создать из Карточки устройства или из Списка устройств. Нажмите Действия 

→ категория → нужная задача. Например, Действия → Управление устройством → 

Выполнить команду. 

 
Рис. 11 – Карточка устройства. Создание задачи 
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Чтобы запустить задачу сразу на нескольких устройствах, отметьте их флажками в списке 

устройств.  

  ПРИМЕЧАНИЕ: 

Задачи недоступны для устройств в статусе Ожидает активации. Сначала 

устройство должно подключиться к платформе. 

Задачи можно разделить на 4 категории:  

Категория Задача Описание 

Управление 

устройством 

Перезагрузить 

устройство 

Передаёт устройству команду перезагрузки. На время 

перезагрузки устройство теряет связь с платформой. 

Обновить 

прошивку 

Передаёт файл прошивки из менеджера файлов на 

устройство, проверяет его целостность и устанавливает. 

Выполнить 

команду 

Выполняет команду в командной оболочке устройства 

и возвращает код возврата и вывод.  

Конфигурация 

Скачать 

конфигурацию 

Экспортирует текущую конфигурацию устройства 

и сохраняет файл в менеджере файлов. 

Применить 

конфигурацию 

Передаёт файл конфигурации из менеджера файлов 

на устройство и применяет его. 

Резервное 

копирование 

Создать бэкап 
Создаёт на устройстве резервную копию и сохраняет 

её файл в менеджере файлов. 

Восстановить 

из бэкапа 

Передаёт файл резервной копии на устройство 

и восстанавливает его состояние. 

Файлы и логи 

Скачать логи 
Собирает журналы работы устройства и сохраняет файл 

в менеджере файлов. 

Скачать файл 

с устройства 
Забирает с устройства файл по указанному пути. 

Отправить файл 

на устройство  

Передаёт файл из менеджера файлов в указанную папку 

на устройстве. 
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Раздел Журнал задач предназначен для контроля результата. В нем отображаются все 

запущенные и завершенные задачи, с фильтрами по статусу, типу задачи, модели 

устройства и периоду. Возможные статусы: В очереди, Выполняется, Успешно, Ошибка, 

Таймаут, Отменена. 

Нажмите на иконку 🛈 (Информация о задаче) в строке задачи, чтобы открыть Детали 

задачи: статус, код возврата, вывод команды и этапы выполнения. Здесь также можно 

скачать Результат задачи: конфигурация, резервная копия, логи или файл с устройства. 

  ПРИМЕЧАНИЕ: 

Задачу в статусе В очереди или Выполняется можно отменить, а задачу 

со статусом Ошибка, Таймаут или Отменена – повторить.  

  
Рис. 12 – Журнал задач: список, фильтры и статусы 

Менеджер файлов 

Раздел Менеджер файлов используется для единого хранения и обмена файлами проекта: 

прошивками, конфигурациями и резервными копиями, загруженными на устройства, а 

также бэкапами и логами, скачанными с устройств. Файлы могут быть загружены вручную 

или автоматически добавлены в проект после выполнения соответствующих задач.  

Источник файла показывает, откуда файл появился в проекте: 

• Импорт: загружен в проект вручную; 

• С устройств: получен с устройства задачей; 

• Официальные: файл от TELEOFIS, доступен всем проектам. Такой файл можно 

скачать, но нельзя удалить. 

Чтобы загрузить файл (один или несколько), нажмите Действие  →  Загрузить файл 

или перетащите файл(ы) сразу в окно Менеджер файлов. Для каждого файла укажите 

Тип файла (определяется автоматически по расширению). Убедитесь, что объем файла не 

превышает указанного лимита. Нажмите кнопку Загрузить.  
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Рис. 13 – Менеджер файлов. Загрузка файла 

  ПРИМЕЧАНИЕ: 

Общий объём ограничен квотой проекта, её заполнение показывает индикатор 

в левом нижнем углу страницы.  

События  

Раздел События предназначен для контроля изменений состояния устройств. Вкладка 

Журнал отображает все события проекта с указанием времени, модели устройства и типа 

события. Вкладка Правила используется для настройки условий формирования событий 

и уведомлений. 

 
Рис. 14 – События, вкладка «Журнал» 

Правила могут контролировать параметры связи и телеметрии, например уровень сигнала, 

напряжение питания, температуру или загрузку процессора.  

Выберите Действия →  Создать правило. Выберите параметр Что отслеживать, 

для числовых метрик укажите Диапазон значений или конкретный Порог. Заполните поля 

Название (обязательно) и Описание (опционально), далее нажмите Создать. 
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Рис. 15 – События, вкладка «Правила» 

  ПРИМЕЧАНИЕ: 

Правило проекта действует на все его устройства.  

Включить и выключить правило, не удаляя его, можно с помощью Переключателя 

Вкл в строке правила. 

Правило можно переопределить для конкретного устройства – на вкладке 

Правила в его карточке.   

Настройки проекта  

Раздел Настройки проекта служит для управления проектом и доступом к нему. Вкладка 

Параметры содержит справочную информацию о проекте: название, компанию, адрес, 

контактное лицо, контактный телефон и описание.  

Вкладка Участники нужна для совместной работы. Здесь вы приглашаете коллег по адресу 

электронной почты, назначаете им роль (при необходимости – меняете её) или удаляете 

участника из проекта. Роль определяет права: Администратор управляет устройствами 

и настройками проекта, Оператор видит данные, но не может их изменять. Пока 

приглашение не принято, участник отображается со статусом Не подтверждён. 

 

Рис. 16 – Настройки проекта, вкладка «Участники» 
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Личный профиль 

Раздел Личный профиль содержит настройки и параметры безопасности учетной записи.  

Личные данные и безопасность  

Раздел Личные данные содержит сведения о пользователе: логин, имя, фамилию, 

компанию, телефон и часовой пояс. При необходимости заполните или отредактируйте их, 

сохраните изменения.  

  
Рис. 17 – Профиль пользователя, раздел «Личные данные» 

Раздел Безопасность предназначен для Смены пароля и включения Двухфакторной 

аутентификации (2FA).  

Уведомления 

В разделе Уведомления настраиваются каналы доставки уведомлений и подписки 

на события проектов.  

Во вкладке Подписки создайте подписку, чтобы получать уведомления выбранного типа 

событий на нужный канал. Выберите Проект, Тип события, Канал (обязательно), 

Устройство (опционально) и нажмите Создать. 

Во вкладке Журнал отображаются попытки доставки уведомлений со статусами письма: 

Отправлено, В очереди, Ошибка. При ошибке в подсказке к статусу видна причина.  

  ПРИМЕЧАНИЕ: 

Неподтверждённый канал не работает; можно запросить повторное письмо. 

Кнопка Создать подписку неактивна, пока нет ни одного подтверждённого канала. 

Удаление канала удаляет и все связанные с ним подписки – их количество 

показывается в подтверждении. 

 


