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Описание документа 

Документ содержит описание встроенного программного обеспечения «Платформа 4G-

коммуникатора» (далее – встроенное ПО) и включает основные сведения о назначении, 

функциях, технических характеристиках, установке и эксплуатации встроенного ПО.  

Подробное описание функциональности встроенного ПО в составе программно-аппаратных 

комплексов представлено в руководстве пользователя на каждую серию устройств. 

Назначение и функции 

Встроенное ПО «Платформа 4G-коммуникатора» 

предназначено для управления работой 

аппаратной части и реализации 

функциональности программно-аппаратных 

комплексов – промышленных сетевых устройств: 

• Роутеры 4G TELEOFIS LT40, TELEOFIS LT41 

• Роутеры 4G TELEOFIS LT50, TELEOFIS LT51 

• Терминалы 4G TELEOFIS WRX1008-R4Ux. 

Разработчик ПО: АО «Телеофис» 

Правообладатель ПО: АО «Телеофис», свидетельство о государственной регистрации 

программы для ЭВМ №2023680239 от 27.09.2023 г. 

Назначение устройств с предустановленным встроенным ПО: 

• Организация защищенных каналов связи и обмена данными с устройствами IoT/M2M 

(контроллерами, приборами учёта, датчиками, подключенными по интерфейсам 

Ethernet, RS-232, RS-485, I/O) в системах учета энергоресурсов и промышленной 

автоматизации; 

• Построение сетевой инфраструктуры в организациях малого и среднего бизнеса. 

Функции ПО: 

ПО разработано на базе открытой операционной системы OpenWrt (версия ядра Linux 

3.18.20) и обеспечивает выполнение следующих функций устройств: 

• Организация проводных (Ethernet 10/100 Base-T/TX) и беспроводных (4G, Wi-Fi) 

каналов связи и обмена данными с устройствами IoT/M2M: внутри локальной сети 

(LAN) и в сети Интернет. 

• Организация прозрачного TCP-соединения для обмена данными с устройствами 

с интерфейсами RS-232, RS-485. Встроенная гальваническая изоляция RS-485 для 

защиты устройства от перепадов напряжения и влияниях электромагнитных помех. 

Преобразование промышленных протоколов Modbus RTU/ASCII ↔ Modbus TCP 

(только для серий LT5x, WRX1008-R4U). 
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• Контроль состояния датчиков и управление устройствами телемеханики через 

программируемые линии ввода-вывода I/O (только для серий LT5x, WRX1008-R4U). 

• Организация точек доступа Wi-Fi и удаленный доступ к устройству по Wi-Fi (только 

для роутеров LT41, LT51 с поддержкой Wi-Fi). 

• Защита сетей и передаваемых данных с использованием методов шифрования и 

туннелирования VPN (PPTP, L2TP v2/v3, IPSec, OpenVPN, GRE), а также с помощью 

межсетевого экрана (firewall). 

• Фильтрация входящего и исходящего трафика на разных уровнях: по URI/IP-адресам, 

портам (TCP/UDP), MAC-адресам, с использованием пакетной фильтрации, NAT, 

mangling, firewall (iptables). 

• Резервирование беспроводного 4G-соединения с использованием двух SIM-карт 

и разных операторов связи для обеспечения высокой надежности подключения. 

• Программный сторожевой таймер для перезагрузки модуля связи и/или роутера 

в случае зависаний и системных сбоев. 

• Возможность управления роутером по SMS или звонку. 

• Возможность работы в режиме USB-модема для подключения ПК к интернету. 

ПО первично устанавливается в роутер производителем и поставляется вместе 

с устройством. Последующее обновление встроенного ПО производится пользователем 

самостоятельно. Эксплуатация ПО без устройства невозможна и осуществляется только 

в составе программно-аппаратных комплексов TELEOFIS.  

Системные требования 

Доступ к настройкам роутеров и обновлению встроенного ПО осуществляется через веб-

интерфейс LuCI веб-браузера, интерфейс командной строки (CLI), по SSH, а также по SMS. 

Требования для доступа: 

• Операционная система (ОС): Windows 32-bit/64-bit, Linux, MacOS (подойдет 

большинство ОС с браузером). 

• Веб-браузер: Yandex, Firefox, Opera, Safari, Edge, Chrome и др. 

• Доступ через CLI: клиентская программа для работы с сетевыми протоколами PuTTY 

(или аналоги) либо встроенный терминал в веб-интерфейсе роутера. 
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Технические характеристики 

 Роутеры LT4x Серия LT5x WRX1008-R4U 

ОПЕРАЦИОННАЯ СИСТЕМА 

Версия ОС OpenWrt-based (Linux 3.18.20) 

СЕТЕВЫЕ ФУНКЦИИ 

Сетевые функции NAT, Firewall, VLAN, TinyProxy, NAPT, Ping Control 

Сетевые протоколы 

и службы 

TCP, UDP, SSL/TLS, HTTP/HTTPS, IPv4/IPv6, ARP, IPSec, PPP, STP, ICMP, SSH, Telnet,  

DHCP, DNS, NTP, SNMP, SMTP, MQTT 

Управление  

последоват. портами 
– 

служба pollmydevice (управление последовательными 
портами RS-232, RS-485) 

Управление I/O – служба iolines (управление режимами линий I/O) 

Управление SIM 
служба simman (управление параметрами SIM, приоритизацией и переключением SIM, 

перезагрузкой модема и/или роутера) 

Управление по SMS cлужба smscontrol (управление отправкой в роутер команд по SMS) 

Преобразование 

протоколов 
Modbus RTU/ASCII  Modbus TCP 

VPN-ТУННЕЛИРОВАНИЕ 

Протоколы OpenVPN, PPPoE, PPTP, L2TPv2/v3, IPIP, GRE, IPSec 

GRE GRE, GRETAP, GRE6, GRE6TAP 

IPSec IKEv1, IKEv2, ESP 

БЕЗОПАСНОСТЬ 

Фильтрация трафика 
по URL/IP-адресам, портам (TCP/UDP), MAC, с использованием пакетной фильтрации, 

DMZ, NAT, mangling, masquerading, ограничение MSS, firewall (iptables) 

Шифрование Wi-Fi WPA-PSK, WPA2-PSK, mixed mode – 

АДМИНИСТРИРОВАНИЕ 

Доступ к конфигурации 
Данные для авторизации (по умолчанию): IP-адрес: 192.168.88.1, 

логин – root, пароль - root 

UI через веб-интерфейс LuCI, HTTP/HTTPS 

CLI CLI, WebCLI (через терминал веб-интерфейса) 

SSH SSH v1/v2 (через SSH-клиент, например, PuTTY) 

SMS 

Настройка роутера по SMS; отправка SMS-команд в роутер; список разрешенных 

номеров; логирование сообщений и звонков; настройка универсальной SMS-команды; 

SMS-команда по звонку 
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Установка и обновление 

Установка встроенного ПО 

Первичная установка ПО осуществляется производителем на предприятии-изготовителе.  

Последующая переустановка (обновление ПО) производится пользователем самостоятельно, 

по мере выпусков новых версий производителем. Выпуск стабильных версий производится 

по мере необходимости в течение всего жизненного цикла продукта – в целях 

совершенствования и улучшения функционирования роутеров, а также для устранения 

ошибок и уязвимостей.  

Новые версии ПО появляются на сайте https://teleofis.ru в разделе Скачать к используемому 

продукту. Производитель сопровождает обновление ПО описанием истории изменений: 

• на сайте в разделе Новости обновлений   

• в руководстве пользователя в виде описания новых/исправленных функций и/или 

возможностей. 

Пользователь сам управляет процессом обновления ПО, используя инструкции 

в Руководстве пользователя, размещенном на официальном сайте компании-производителя 

на странице продукта в разделе Скачать. 

• Руководство на роутеры LT4x: https://teleofis.ru/docs/lt40/Content/lt40_user_guide.htm 

• Руководство на роутеры LT5x: https://teleofis.ru/docs/lt5x/Content/lt5x_user_guide.htm 

• Руководство на терминалы WRX1008-R4U: https://teleofis.ru/docs/wrx1008-

r4u/Content/wrx1008_user_guide.htm 

 

Нумерация версий встроенного ПО 

Пакет обновлений представляет собой файлы, запакованные в архив с расширением .tar.gz, 

и выпускается под следующей кодировкой: 

sysupgrade-teleofis-lt5x-vaX.Y.Z.tar.gz – код версии встраиваемого ПО, где: 

− lt5x название устройства: 

lt40 – для роутеров LT40, LT41 

lt5x – для роутеров LT50, LT51 

wrx1008 – для терминалов WRX1008-R4U. 

− va две буквы определяют набор дополнительных программных 

пакетов, например: va – базовый. 

− X цифра означает аппаратную модификацию устройства, 

например, 1 – аппаратная версия 1. 

− Y.Z две цифры через «точку» означают версионность исходной 

кодовой базы (например, 1.2, 1.3). Номер меняется с 

выпуском каждой новой версии. По достижении номера “Y.9” 

следующая версия увеличивается во втором разряде. 

Пример названия пакета встроенного ПО: sysupgrade_teleofis_lt5x_va1.1.8.tar.gz 

Пример названия версии прошивки после обновления: TELEOFIS LT5x va1.1.8 

https://teleofis.ru/
https://teleofis.ru/support/news/
https://teleofis.ru/docs/lt40/Content/lt40_user_guide.htm
https://teleofis.ru/docs/lt5x/Content/lt5x_user_guide.htm
https://teleofis.ru/docs/wrx1008-r4u/Content/wrx1008_user_guide.htm
https://teleofis.ru/docs/wrx1008-r4u/Content/wrx1008_user_guide.htm
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Обновление встроенного ПО  

Проверка текущей версии встроенного ПО 

Проверить текущую версию прошивки через веб-интерфейс вы можете сразу после ввода 

логина и пароля в меню Состояние → Версия прошивки. 

 

ПРИМЕЧАНИЕ: 

Чтобы узнать версию прошивки из командной строки (CLI), введите команду:  

cat /etc/banner 

 

Обновление встроенного ПО 

Выполнить обновление встроенного ПО (прошивки) можно через веб-интерфейс в браузере 

либо через интерфейс командной строка (CLI). 

ВНИМАНИЕ! 

Перед обновлением: 

• Скачайте архив .tar.gz с актуальной версией прошивки с нашего сайта. 

• Убедитесь, что устройство подключено к надежному источнику питания. Если в процессе 

обновления ОС произойдет отключение питания, система будет потеряна и ее обновление 

будет возможно только через запрос в техподдержку. Также при отключении питания 

возможны повреждения ПЗУ. 

Чтобы обновить встроенное ПО через веб-интерфейс: 

1. Откройте меню Система -> Резервное копирование / Перепрошивка. 

2. В подменю Установить новый образ прошивки нажмите кнопку Выберите файл, укажите 

местоположение архива .tar.gz с версией прошивки на ПК и нажмите Установить.  

Установите флажок в чекбокс Сохранить настройки, если хотите сохранить текущие 

настройки конфигурации. 

•%09https:/teleofis.ru/production/4g-routery/4g-router-teleofis-rtu1068-v4/download/
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3. После загрузки образа система предложит вам сравнить размер файла и контрольную 

сумму, чтобы удостовериться в целостности данных устанавливаемого файла. После 

сверки файлов нажмите Продолжить, чтобы начать процедуру обновления, и 

ожидайте применения изменений. 

 

ВНИМАНИЕ! 

Не отключайте питание устройства во время обновления! 

4. После обновления прошивки система снова предложит вам ввести логин и пароль. 

Чтобы обновить встроенное ПО через интерфейс командной строки (CLI): 

1. При необходимости сохраните текущую конфигурацию через веб-интерфейс. 

2. Любым удобным способом скопируйте в /tmp/ директорию роутера архив .tar.gz 

с новой версией прошивки. Инструкцию, как скопировать архив через программу 

WinSCP, смотрите по ссылке. 

3. Введите в командной строке команду: 
 

sysupgrade2 /tmp/название архива.gz 

https://teleofis.freshdesk.com/support/solutions/articles/19000039696---------rtu-

