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Описание документа 

Документ содержит описание встроенного программного обеспечения «Платформа 4G-

маршрутизатора» (далее – встроенное ПО) и включает основные сведения о назначении, 

функциях, технических характеристиках, установке и эксплуатации встроенного ПО.  

Подробное описание функциональности встроенного ПО представлено в руководстве 

пользователя на устройство. 

Назначение и функции 

Встроенное ПО «Платформа 4G-маршрутизатора» 

предназначено для управления работой 

аппаратной части программно-аппаратных 

комплексов – промышленных роутеров и 

контроллеров 4G: 

• TELEOFIS RTU1068 

• TELEOFIS LT7x. 

Разработчик ПО: АО «Телеофис» 

Правообладатель ПО: АО «Телеофис», свидетельство о государственной регистрации 

программы для ЭВМ №2024619285 от 16.05.2024 г. 

ПО разработано на базе открытой операционной системы OpenWrt (версия 21.02 на ядре 

Linux 5.4) и обеспечивает выполнение следующих функций устройств: 

• Организация беспроводного канала связи и обмен данными с устройствами IoT/M2M 

в системах промышленной автоматизации: внутри локальной сети (LAN) и в сети 

Интернет по технологии сотовой связи LTE. 

• Организация прозрачного соединения для обмена данными с устройствами 

с интерфейсами RS-232, RS-485. Преобразование промышленных протоколов Modbus 

RTU/ASCII ↔ Modbus TCP. 

• Сбор данных с датчиков и управление устройствами телемеханики через 

настраиваемые линии ввода-вывода I/O. 

• Коммутация и маршрутизация трафика в сети. 

• Защита передаваемых данных с помощью методов шифрования и туннелирования. 

ПО первично устанавливается в роутер производителем и поставляется вместе 

с устройством. Последующее обновление встроенного ПО производится пользователем 

самостоятельно. Эксплуатация ПО без устройства невозможна и осуществляется только 

в составе роутеров TELEOFIS.  
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Системные требования 

Доступ к настройкам роутеров и обновлению встроенного ПО осуществляется через веб-

интерфейс LuCI веб-браузера, интерфейс командной строки (CLI), по SSH, а также по SMS. 

Требования для доступа: 

• Операционная система (ОС): Windows, Linux, MacOS (подойдет большинство 

ОС с браузером). 

• Веб-браузер: Yandex, Firefox, Opera, Safari, Edge, Chrome и др. 

• Доступ через CLI: клиентская программа для работы с сетевыми протоколами PuTTY 

(или аналоги) либо встроенный терминал в веб-интерфейсе роутера. 

Технические характеристики 

ОПЕРАЦИОННАЯ СИСТЕМА 

Версия ОС OpenWrt 21.02, Linux 5.4  

СЕТЕВЫЕ ФУНКЦИИ 

Сетевые функции NAT, Firewall, VLAN, TinyProxy, NAPT 

Сетевые протоколы 

и службы 

TCP/IP, SSL/TLS, HTTP/HTTPS, IPv4/IPv6, ARP, IPSec, PPPoE, PPP, ICMP, Telnet, DHCP, NTP, 

DNS, SNMP, SSH, SMTP, MQTT 

Управление последоват. 

портами 
менеджер Pollmydevice 

Управление I/O менеджер IOLines 

Управление SIM менеджер Simman 

Преобразование 

протоколов 
Modbus RTU/ASCII  Modbus TCP 

VPN-ТУННЕЛИРОВАНИЕ 

Протоколы OpenVPN, PPTP, L2TPv2/v3, GRE, IPSec 

GRE GRE, GRETAP, GRE6, GRE6TAP 

IPSec IKEv1, IKEv2 

БЕЗОПАСНОСТЬ 

Межсетевой экран 

(Firewall) 
Port forwarding, DMZ, NAT, masquerading, ограничение MSS 

Защита от атак 
Защита от SYN/SSH/HTTP/HTTPS/ICMP-атак.  

Защита от сканирования портов SYN/ACK/TCP/UDP/FIN/NULL/Xmas. 

АДМИНИСТРИРОВАНИЕ 

Доступ к конфигурации 
Данные для авторизации (по умолчанию): IP-адрес: 192.168.88.1, 

логин – root, пароль - root 

UI веб-интерфейс LuCI, HTTP/HTTPS 

CLI CLI, WebCLI (через терминал веб-интерфейса) 

SSH SSH v1/v2 

SMS 

Настройка роутера по SMS; отправка SMS-команд в роутер; список разрешенных 

номеров; логирование сообщений и звонков; настройка универсальной SMS-команды; 

SMS-команда по звонку 
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Установка и обновление 

Установка встроенного ПО 

Первичная установка ПО осуществляется производителем на предприятии-изготовителе.  

Последующая переустановка (обновление ПО) производится пользователем самостоятельно, 

по мере выпусков новых версий производителем. Новые версии выпускаются 

производителем по мере необходимости – в целях совершенствования и улучшения 

функционирования роутеров, а также для устранения ошибок и уязвимостей. Новые версии 

ПО появляются на сайте https://teleofis.ru в разделе Скачать к используемому продукту.  

Обновления представляют собой файлы, запакованные в архив с расширением .tar. 

Производитель сопровождает обновление ПО описанием истории изменений: 

• на сайте в разделе Новости обновлений   

• в руководстве пользователя в виде описания новых/исправленных функций и/или 

возможностей. 

 

Обновление встроенного ПО  

Проверка текущей версии встроенного ПО 

Проверить текущую версию прошивки через веб-интерфейс вы можете сразу после ввода 

логина и пароля, в меню Состояние → Версия прошивки. 

 

ПРИМЕЧАНИЕ: 

Чтобы узнать версию прошивки из командной строки (CLI), введите команду:  

cat /etc/banner 

 

https://teleofis.ru/
https://teleofis.ru/support/news/
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Обновление встроенного ПО 

Выполнить обновление встроенного ПО (прошивки) можно через веб-интерфейс в браузере 

либо через интерфейс командной строка (CLI). 

ВНИМАНИЕ! 

Перед обновлением: 

• Скачайте архив .tar с актуальной версией прошивки с нашего сайта. 

• Убедитесь, что устройство подключено к надежному источнику питания. Если в процессе 

обновления ОС произойдет отключение питания, система будет потеряна и ее обновление 

будет возможно только через запрос в техподдержку. Также при отключении питания 

возможны повреждения ПЗУ. 

Чтобы обновить встроенное ПО через веб-интерфейс: 

1. Откройте меню Система -> Восстановление / Обновление. 

2. В подменю Установить новый образ прошивки нажмите кнопку Установка образа…, 

укажите местоположение .tar архива с новой версией прошивки и нажмите Загрузить.  

3. После загрузки образа выберите дополнительные опции обновления: 

• Сохранить настройки и оставить текущую конфигурацию – поставьте флажок, 

если хотите сохранить текущие настройки конфигурации, но обратите внимание, 

что для сохранения потребуется совместимый образ прошивки. 

• Исключить из резервной копии файлы, совпадающие с файлами в /rom – если 

флажок установлен, при обновлении прошивки в создаваемую копию не будут 

включены файлы из /rom, что поможет избежать дублирования информации и 

сэкономить место на носителе резервной копии. 

•%09https:/teleofis.ru/production/4g-routery/4g-router-teleofis-rtu1068-v4/download/
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• Создать список текущих установленных пакетов в 

/etc/backup/installed_packages.txt – если флажок установлен, в файл 

installed_packages.txt будет сохранен список всех программных пакетов (packages), 

которые установлены в операционной системе. 

4. Нажмите Продолжить. Система начнет перепрошивку.  

Не отключайте питание устройства во время обновления! 

После обновления прошивки система снова предложит вам ввести логин и пароль. 


